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Von der Adaption zum autonomen
Medienumgang

Entwicklung von medienbezogener Fahigkeiten im Altersverlauf
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Medienbezogene Fahigkeiten uuo s

Medien registrieren und ihre Funktionen entdecken

=> 0- bis 3-Jahrige: nehmen Mediengebrauch der Familienmitglieder
wahr und versuchen die Medien zu 'begreifen’, sie ertasten/unter-
suchen die Medien, imitieren den Umgang anderer (v.a. Eltern),
entdecken die Funktionen der Medien

Medien als gemacht verstehen und in Alltag integrieren

=>» 3- bis 6-Jahrige: Kinder haben zunehmend konkrete Erwartungen
an die Medien, nutzen sie fur inre eigenen Zwecke und artikulieren
ihre medienbezogene Wunsche, sie verstehen Medien als gemacht,
bauen ein Genrewissen auf, konnen lineare Geschichten und
einfache Beziehungen zwischen den Figuren nachvollziehen



Medienbezogene Fahigkeiten uuo s

Medien und ihre Inhalte in ihrer Bedeutung verstehen

=» 6- bis 10-Jahrige: auf der Basis grundlegender Fahigkeiten (Lesen,
Schreiben, logisches Denken) eignen sich die Kinder Medien und
ihre Inhalte sinnverstehend an, sie begreifen Mediengeschichten in
Ganze und unterscheiden Realitat von Fiktion

Sich in selbst ausgestaltenen Medienwelten ausleben

=> 10- bis 14-Jahrige: Computer und Internet, Handys, Smartphones
und Tablets werden zunehmend autonom zur Interaktion mit anderen
genutzt, neugierig wird ausprobiert, was sonst noch Spal} verspricht

Medien aktiv zu Austausch und Vernetzung nutzen

= 14- bis 18-Jahrige: souverane Nutzung das gesamten Medien-
ensembles, Beziehungspflege mit interaktiven Onlinemedien, Folgen
des eigenen (Medien-)Handelns werden zunehmend bedacht



..... P
g

)
RLLREE]

Soziales Umfeld

Familie (Struktur, Bildungsstand, sozialer und 6konomischer Hintergrund,
ethnische Herkunft, Mediengebrauch in der Familie, (Medien-) Erziehungskonzept)
Freunde

Padagogische Institutionen

Medien-
aneignung
Medien Kind
Angebotsstruktur der Medien, dieinder - + Entwicklungsstand und
Familie und/oder durch das Kind genutzt handlungsleitende

werden. Themen
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Aktuelle Daten zur Mediennutzung von Heranwachsenden
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Veranderungen in der Medienwelt i.cxe ez

=» erschwingliche stationare und mobile onlinefahige Endgerate
(Notebook, Spielkonsole, mp3-Player, Smartphone, Tablet etc.)

=>» populare Angebote mit zunehmend dynamischen Inhalten,
Einbindung von Feedback-Moglichkeiten und User Generated
Content

= Angebote mit Individualsierungsoptionen (Profile) und neuen
Moglichkeiten der Selbstprasentation und Herstellung/Pflege von
Sozialbeziehungen

= neue Kommunikationsmedien (Foren, Blogs etc.), die
Graswurzeljournalismus und Formen gesellschaftlicher
Kooperation und Partizipation zulassen/befordern




Veranderungen in der Medienwelt .oz

=> Aufhebung der Grenzen von Individual-/Massenkommunikation
und damit einhergehender Probleme mit Datenschutzes und
Privatheit/Offentlichkeit

=» Digitalisierung neuer/alter Inhalte und deren Verbreitung von
Medium zu Medium und von Nutzenden zu Nutzenden

= neue Formen von Wertschopfung, Marketing, Werbung
(Prosuming, virales Marketing, personalisierte Werbung) in
kind-/jugendaffinen Medienumgebungen

Unterm Strich: Das Medienangebot hat sich weiter
ausdifferenziert und bietet den Nutzern ein breites
Spektrum an Moglichkeiten



Kinder und Jugendliche als ...

Konsumenten (nicht nur passiv reagierend)

=>» Kinder und Jugendliche nutzen die Angebote der Medien, um
eigene Interessen und Bedurfnisse zu befriedigen

Produzenten (neue Moglichkeiten aktiv nutzend)

=>» Kinder und Jugendliche produzieren eigene Medienangebote,
um sich selbst darzustellen und an Diskursen teilzuhaben

Prosumenten (an Teilhabe interessiert)

=» Kinder und Jugendliche sind zunehmend Konsumenten und
Produzenten von Medienangeboten und gestalten 'ihre'
Medienumwelt aktiv mit



Entwicklungen bei der Nutzung oz

Wandel des Medienumgangs durch Digitale Medien
=>» von der Rezeption zum produktiven Austausch

=» jederzeit und Uberall online

=» eintauchen in digitale Spielewelten

Nonmediale Aktivitaten und alte Medien nicht out
=> reale Treffen mit Freunden/Bekannten weiterhin wichtig

=» Fernsehen noch immer Leitmedium von Kindern

=» Radio bei Jugendlichen weiter beliebt

=» (gedruckte) Bucher im Kinder- und Jugendalltag prasent
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Non-mediale Freizeitaktivitaten 2014 —
- taglich/mehrmals pro Woche - mPfS Pliomi g
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Familienunternehmungen -— 30
Selbst Musik machen _— 26
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Cuelle: JIM 2014, Angaben in Prozent
Basiz: alle Befragten, n=1.200



www.mpfs.de

Medienbeschaftigung in der Freizeit 2014

Internet®

Handy

Fernsehen®*

MP3

Radio™

Digitale Fotos machen
Musik-CDs/-kassetten
Computer-‘Konsolen-fOnlinespiele
Biicher

Tageszeitung

DVD/Video

Computer (offline)
Zeitschriften/Magazine
Tageszeitung (online)
Zeitschriften (online)

Digitale Filme/Videos machen
Harspielkassetten/-CDs
E-Books lesen

Kino

mtaglich
B mehrmals pro Woche

25

50 75 100

CQuelle: JIM 2014, Angaben in Prozent, *egal Uber welchen Verbrefiungsweg
Basis: alle Befragten, n=1.200
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Geratebesitz Jugendlicher 2014 mpfs =
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k|
MP3-Player 61
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58
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23 m Madchen

Jungen

Fernsehgerat

Radio

Digitalkamera

Tragh. Spielkonsole 49

Feste Spielkonsole 34

DVD-Player (nicht PC) 7

20
21

18
16

Tablet-PC
DVD-Rekorder ohne Festplatte

DVD-Rekorder mit Festplatte

0 25 50 [ifi] 100
Cuelle: JIM 2014, Angalben in Prozent
Basiz: alle Befragten, n=1.200
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mpfs =
Geratepraferenz nach Nutzungsmoglichkeiten 2014
- nutze fir ... am haufigsten... -
| W Laptop B Computer Tablet-PC B Smartphone alle gleich W nichts davon

Filme anschauen 21 10
]

Veranstaltungsinfo suchen

Community nutzen

Bilder/Fotos anschauen

Spiele spielen

Musik horen

Info/best. Thema suchen

Videos anschauen

Machrichten an Freunde schicken 1

25 50 75 100

Quelle: JIM 2014, Angaben in Prozent |
Basiz: Laptop, Computer, Tablet-PC und Smariphaone im HH vorhanden, n=394



Radio horen

Fernsehen

Internet surfen

Chatten

PC-/Konsolenspiele

Anteile der 6- bis 13-jahrigen Nutzer in Prozent
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Eigene Berechnungen nach KIM Studie 2012 (vgl. MPFS 2013)
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www.mpfs.de

100

mpfs
Smartphone-Besitzer 2012 - 2014
a0 a0 g3 29

87

28

2012, n=1201 w2013, n=1.200 =2014, n=1200

Cuelle: JIM 2012 - JIM 2014, Angaben in Prozent
Basis: alle Befragten



Abblldung 2: Verwendung von Mobiltelefonen

94% 90%

S ‘ 3 i@

SMS/MMS/ telefonieren Spiele Musik horen Foto-/Videokamera
andere Kurznachrichtendienste  (anrufen und angerufen werden)

72% 66% 55% 52%
im Internet surfen Videos schauen Zusatzliche Apps (Zusatzprogramme) Soziale Netzwerke Weckfunktion
herunterladen und verwenden z.B. Facebook, Twitter
Frage: sWelche der folgenden Funktionen und Anwendungen nutzt Du mit Deinem Handy/Smartphone Basis: 637 Kinder und Jugendliche zwischen 1o und 18 Jahren,
zumindest ab und zu?« (Mehrfachnnennung méglich) die ein Handy oder Smartphone nutzen | Angaben in Prozent
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mpfs =

Die wichtigsten Apps auf dem Smartphone* 2014

- bis zu drei Nennungen -

Instant-Messenger z.B. WhatsApp

Communities z.B. Facebook

Foto-Apps/Bildbearbeitung

H12-13 Jahre
m14-15 Jahre

16-17 Jahre
m18-19 Jahre

Spiele-Apps

Videoportale z.B. YouTube

Musik-Apps/-Player

Verkehr/Mavigation

0 23 a0 75 100

Cuelle: JIM 2014, Angaben in Prozent, *Mennungen ab 4 Prozent (Gesamt)
Basis: Besitzer von Apps, n=1.072
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p Fadimrimecagngss hes
rrl Ferichurguenrbund

Verschicken von brutalen Videos oder
Pornofilmen aufs Handy 2014

|
wist mir bekannt

Gesamt

Madchen mFreunde/Bekannte
haben sowas

Jungen bekommen

Habe selbst sowas
bekommen

12-13 Jahre

14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/
Realschule

Gymnasium

0 25 50 75 100
Cruelle: JIM 2014, Angaben in Prozent
Basis. Besitzer Handy/Smartphone, n=1.170
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Fadimrimecagngss hes

mpfs

Meinungen zum Thema Handy/Smartphone 2014

- stimme voll und ganz/weitgehend zu -

Mit den vielen Apps und Communities, die ich nutze,
verschwende ich manchmal ganz schon viel Zeit

Ich bekomme manchmal so viele Nachrichten aufs

mGesamt
Handy/'Smartphone, dass es mich total nervt

EMadchen
Jungen

Wenn ich mein Handy/Smartphone nicht anhabe, habe ich
Angst, etwas zu verpassen

Wenn meine Freunde neue Apps auf dem Handy/Smartphone
haben, will ich die so schnell wie maglich haben

0 25 50 75 100

Cuelle: JIM 2014, Angaben in Prozent
Basiz: Befragte, die ein Handy/iFhone/Smartphone besitzen, n=1.170



Internet in der Lebenswelt von Heranwachsenden
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Zugang zum Internet mit ...
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Computer/Laptop

Smartphone/
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Onliner ab 1g Jahren®
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Frage: «Mit welchen dieser Gerdte gehst Du ins Internet —wenn auch nur manchmal?s

(Mehrfachmennung maglich)

Quelle: BITKOM 2014

Basis: 830 Kinder und Jugendliche zwischen & und 18 Jahren, die das Intermet nutzen

*g36 Internetnutzer | Angaben In Prozent
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Frage: »Nutzt Du zumindest gelegentlich das Internet, egal ob zu Hause,
bel Freunden/Verwandten oder In der Schule?« (Ja-Antworten)

100%

76%

39%

61 lahre 8-9Jahre  10-TJahre  12-TJahre  W-15Jahre  16-18Jahre

Basls: g6z Kinder und Jugendliche zwischen & und 18 Jahren
*Durchschnittliche Internetnutzungsdauer

mehrmals taglich

6- bls 7-Jahrige 2

14
-

8- bis g-J3hrige

10- bis n-Jahrige

12- bls 13-J@hrige
14- bis 15-Jahrige
16- bIs 18-Jahrige

gesamt
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Nutzungsvorlieben cron

56%

Musik im Internet héren (als Stream
oder im Webradio) oder herunterladen

75%
53%
[

Informationen suchen
zu personlichen Interessen fHobbys

70%

Informationen suchen fiir die Schule oder Ausbildung, z.B. fiir Hausaufgaben
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Aktivitaten im Internet — Schwerpunkt: Kommunikation 2014
- taglich/mehrmals pro Woche -

i
85
Chatten a7
a1
Online-Communities wie 2.B. 62
Facebook nutzen 75
79
E-Mails empfangen und versenden 50
64
. . m12-13 Jahre
Uber das Internet telefonieren, skypen®
m14-15 Jahre
16-17 Jahre
Sich mit anderen Internet-Nutzern
in Multi-User-Spielen unterhalten W 18-19 Jahre
Instant-Messenger nutzen 1!'}1
11
G
Twitter nutzen TH
]
0 25 50 5 100

CQuelle: JIM 2014, Angaben in Prozent, *Fragesteliung 2014 abgeandert
Basis: alle Befragten, n=1.200
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mpfs -

Tatigkeiten im Internet/am Computer —
Schwerpunkt: Unterhaltung 2014

-taglich/mehrmals pro Woche -

Videoportale nutzen 81

Videos ansehen/herunterladen

Musik/Sounddateien am
PC/im Internet anhdren

Einfach so drauf los surfen

TV-Sendungen zeitversetzt sehen
mMiddchen

Jungen

TV-Sendungen live sehen

Uber Internet live Radio horen

DVDs am Computer anschauen

Mediatheken nutzen

Radiosendungen zeitversetztim
Internet anhdren

[ 100

CQuelle: JIM 2014, Angaben in Prozent
Basis: alle Befragten, n=1.200



www.mpfs.de

Hedirnpsdanmg s: her

mpfs -

Aktive Beteiligung im Internet 2014
- habe in den letzten 14 Tagen... -

Videoportale

Mag-ich-Button genutzt
Videos kommentiert
Videos geteilt

Eigene Videos eingestellt i 4

11 21

11 16

Foren/MNewsgroups
Beitrige eingestellt |ty 5 2014, n=1.200

[ weblogs] ] 2013, n=1.200

Beitrage verfasst oder kommentiert | ﬂ

Twitter| |
Eigene Tweets verfasst &
Etwas retweeted/weitergeleitet ; 3

Wikipedia | |
Etwas verfasst/eingestellt = 3]
0 10 20 30 40 50

Cuslle: JIM 2014, JIM 2013, Angaben in Prozent
Basis: alle Befragten




Wenn 10 biS 13-J.ahl'ige On"ne Sind(vgl.KidsVA2013)

Informationen fur
Freizeit sammeln

Informationen fir
Schule sammeln

bei Wikipedia u.a.

nachschlagen 10 bis 13-Jihrige als Online-Spiele
vielseitige und interessierte
: Mediennutzer
ﬂ-Mails lesen Mu__sik
und schreiben anhoren

Infos zu Produkten
und Marken suchen

ideos, Filme, Clips
anschauen



Abbildung 14: Teilen von Inhalten im Netz

Frage: »Welche der folgenden Inhalte teilst Du mit anderen im Internet,
z.B.in sozialen Metzwerken zumindest ab und zu?« (Ja-Antworten)

12%
61% 63%

55% 55%
30%

Madchen Jungen

W-Tlahre 12-Blahre 14-15)zhre  16-18 Jahre

Basis: 674 Kinder und Jugendliche zwischen 1o und 18 Jahren,
die das Internet nutzen

Abbildung 15: Teilen von Inhalten im Netz

Frage: »Welche der folgenden Inhalte teilst Du mit anderen im Internet, z.B.
in sozialen Metzwerken zumindest ab und zu?« (Mehrfachnennung moglich)

10 bis 11 Jahre 16 bis 18 Jahre

— =
machite
20 gemach 52
Links zu
9 l Videos 31
Links zu
6 I Fotos 22
selbst
?I geschriebene 20
Texte
Links zu
1 | Texten ﬁ.ﬂ. 19
Nachrichiten)
I rﬂeinﬁn
aktuellen 12
5 Aufenthaltsort

Basis: 674 Kinder und Jugendliche zwischen 1o und 18 Jahren,
die das Internet nutzen | Angaben in Prozent
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Wenn im Internet veroffentlicht ... scmz0

Das Internet 'vergisst' nicht

= im Internet Veroffentlichtes ist nicht 'fliichtig’, sondern
dauerhaft gespeichert

Einfach 'Copy & Paste’

=» digital vorliegende Informationen konnen ohne Qualitatsverlust
kopiert und in andere Kontexte Ubertragen werden

Theoretisch alle erreichbar

=>» die meisten Angebote erreichen nur kleine Nutzerkreise, ihre
Reichweite ist aber prinzipiell unbegrenzt

Kaum was bleibt verborgen

=» betrachtlicher Teil des online Veroffentlichten ist mit Hilfe von
Suchmaschinen leicht auffindbar



Jungen
Madchen

10- bis n-Jahrige
12- bis13-Jahrige
14- bis 15-Jahrige
16- bis 18-Jahrige

gesamt

Jungen
Madchen

10- bis n-Jahrige
12- bis 13-lahrige
14- bis 1s-Jahnige
16- bis 18-Jahrige

gesamt

Positive Erfahrungen

Ansichten

Umgang mit Privatspare

Ich habe dank des Internets mein Wissen
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Ein Leben ohne Internet kann ich mir
nicht mehr vorstellen.
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Ich achte darauf, welche Informationen
ich selbst Gber mich ins Internet stelle.
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Ich habe durch das Internet meine Leistung

in der Schule / Ausbildung verbessern kénnen.

3
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Ich habe im Internet schon mal bewusst
falsche Altersangaben gemacht.

37

T 3@

Ich achte darauf, welche Informationen
iber mich im Internet sichtbar sind.

53
66

b
LY, ]

Iu1
[=4]

bo

Frage: »Welche der folgenden Aussagen zum Internet kannst Du mit ja beantworten?s

(Mehrfachnennung maglich)

Basls: 674 Kinder und Jugendliche zwischen 1o und 18 Jahren,
die das Internet nutzen | Angaben in Prozent
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Negative Erfahrungen cmonzm

Ich bin gemobbt oder beleldigt worden.

14%

Ich habe Im Internet Sachen gesehen, »nEtwa ein Drittel
dle mir Angst gemacht haben. der 10- bis 18-
jahrigen Internet-
nutzer (35%) hat
o bereits negative
14 A Erfahrungen im

Internet gemacht.«
Uber mich sind Liigen verbreltet worden.

10%

Jemand hat Ich wurde von etwa
pelnliche Fotos von Glelchaltrigen
mir verGffentlicht. sexuell beldstigt.

4% 4%

A A Rinoneir ]
ANV Neue Mebien|



17%

haben den Vorfall belm
Betrelber des Online-
Angebots gemeldet

haben mit Eltern
dariiber gesprochen

50%

haben mit Freunden
darliber gesprochen
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&- bis 7-Jahrige
8- bls g-Jahrige
10- bis n-Jahrige
12- bis13-Jahrige
14- bis 1s-Jahrige
16- bis 18-Jahrige

gesamt

&- bis 7-Jahrige
8- bls g-Jahrige
10- bis n-Jahrige
12- bis13-Jahrige
14- bis 1s-Jahrige
16- bis 18-Jahrige

gesamt

Grundsatzliches

Eltern begleiten ihre Kinder

Limit

Meine Eltern bitten mich, nicht zu viel Privates
im Internet zu schreiben bzw. zu posten.

=
Im
[¥Y]
Q

wvi
Im
-
L
=

L |
=]

=]
o]

o
Wi

Meine Eltern sprechen mit mir regelmaiig
iiber meine Erfahrungen im Internet.

Ich darf nur eine bestimmte Zeit
im Internet verbringen.

87

Meine Eltern erkldren mir, was im Internet
erlaubt ist und was nicht.

Im
=]

Ein Elternteil ist immer dabei,
wenn ich im Internet surfe.

72

Frage: «Nun zum Thema :Eltern und Internet.. Welche der folgenden Dinge treffen auf Dich zu?«
(Mehrfachnennung maglich)

Basls: 830 Kinder und Jugendliche zwischen & und 18 Jahren,
die das Internet nutzen | Angaben In Prozent
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Nicht alles, was Heranwachsenden SpaRR macht, ist erlaubt
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Potenziale/Chancen fur Heranwachsende

Unabhangigkeit

eigene 'geschutzte’
von Ort und Zeit

Handlungsraume

Teilhabe an Kultur
und Gesellschaft

Lernen und
Wissenserwerb

Heranwachsende als
aktiv handelnde, zunehemend
‘autonome' Mediennutzer

Austausch und Ver-

Spielwiese, um sich
netzung mit anderen

auszuprobieren

flexible Zugange
zu Information

Neues Erstellen und

Vorhandes veréind
Dry



Teilhabendes Medienhandeln wagne s wire 2013

Information und Orientierung

=» individuell zusammengestellte Medienmenus enthalten neben
klassischen Inhalten zunehmend User Generated Content

Austausch und Vernetzung

= Mischformen offentlich-privater Kommunikation entgrenzen face-
to-face-Austausch raumlich, zeitlich, sozial-situativ

Selbstausdruck uber eigene Medienprodukte

=> Erstellen eigener Texte, Bilder, Videos und kreatives
Bearbeiten/Verandern vorhandener (mulit-)medialer Werke

Kooperation und Kollaboration

= Schaffung gemeinschaftlicher Inhalte und Strukturen im Social
Web durch verschiedene Formen der Zusammenarbeit



Gefahren/Risiken fur Heranwachsende

Verherrlichung von
Gewalt, Drogen etc.

Pornos und explizite
Sexdarstellungen

/ Unerlaubte

Werbung

Hetze, Hass und
Extremismus

Heranwachsende
als beeinflussbare, noch
unerfahrene Mediennutzer

/Cybermobbingl

Cyberbullying

Exzessive Nutzung
und Spielsucht

Daten-/Identitats-
missbrauch

Verherrlichung von

Selbstverletzun
Dry




Negative 'Wirkmacht' der Medien? .

=» Heranwachsende sind (noch) am Anfang ihrer Entwicklung
und durch reale wie mediale Erfahrungen 'beeinflussbarer’
als Erwachsene

=> einige haben Schwierigkeiten, Folgen des Medienhandelns
'richtig’ abzuschatzen: Neugierde und Leichtsinn gehen
vor Vorsicht

= Prekare Umgangsweisen und Nutzung problematischer
Inhalte (Darstellungen von Gewalt, Sexualitat etc.) oft in
fehlende elterliche Begleitung/Kontrolle eingebunden

=» Heranwachsende konnen durch Nutzung der Medien in
Entwicklung zu gemeinschaftsfahiger Personlichkeit
gefordert oder beeintrachtigt werden


file:///C:/Users/lovebeats/Documents/Bits21/2015_01-14_Elternabend_Humboldt-Gymnasium/%23Folie%2086

Bereiche moglicher Gefahrdungen ..

Identitatsbildung
— reprasentierte Stereotype,
Verhaltensweisen und Rollen,
Stars und Medienhelden

physiolog. Entwicklung
— Pro-Ana-/Pro-Mia, Foren und
Blogs zu Suizid/Selbstverletzung,
Cannabis-/Kiffer-Portale

sexuelle Entwicklung
— sexualisierte Songtexte,

freizugige Selbstdarstellungen in SNS,

Pornografie und Sexclips

... und anderes
mehr ...

politische Sozialisation -
— Rechtsrock, Extremismus im Netz,
Propaganda und Hetze
gegen das 'System'

moralische Entwicklung

— Darstellung von Gewalt/Delinquenz
als erfolgversprechende Mittel



Handlungsalternativen . sisea o

Bewahren
— Kinder vor problematischen
Inhalten und Umgangsweisen
fern halten

Aufklaren

— Wissen vermitteln, auf dessen
Grundlage die Medien 'durchschaut'
Werden konnen

Reparieren
— Unterstutzung bei der Verarbeitung
von negativen Erfahrungen und
Verunsicherungen

Kinder als
noch unerfahrene

Mediennutzer
Reflektieren S Handeln
— Anregen, den Medienalltag auf der — Befahigen, sich als aktiv
ber bislang gemachter Erfahrungen handelnde Nutzer selbst in den

bewusst zu gestalten Medien auszudrucken



Einsatz technischer Hilfsmittel?

In Vergangenheit beim Fernsehen (z.B. Vorsperre Pay-TV),
mittlerweile 'Hoffnungstrager' des Online-Bereiches
" technische Zugangsbarrieren: a) anbieterseitig den Inhalten

vorgeschaltet (AV-Systeme), b) nutzerseitig auf Endgeraten
installiert (Filtersoftware, Jugendschutzprogramme)

* anerkannte Jugendschutzprogramme (JSP) sollen einen
altersdifferenzierten Zugang zu Online-Angeboten ermoglichen

= Zusammenspiel von a) Alterskennzeichnung und Labeling der
Inhalte, b) Auslesung und korrekte Verarbeitung durch JSP

= Achtung: Keine 100prozentige Sicherheit! Mit der Installation
allein ist es noch lange nicht getan


http://www.jugendschutzprogramm.de/

Nutzliche Links

www.klicksafe.de

= EU-Initiative fur mehr Sicherheit im Netz: umfangreiches Angebit an
Materialien fur unterschiedliche Zielgruppen (Eltern, Padagogen,
Heranwachsende) v.a. zu den aktuellen Risiken in der Welt der Medien

www.schau-hin.info

=> Initiative von BMFSFJ und Medienunternehmen: Elternratgeber zur

Mediennutzung von Heranwachsenden und ausgewahiten
Problembereichen

www.spielbar.de

=>» Plattform der Bundeszentrale fur politische Bildung: Informationen zu

Computerspielen und padagogische Beurteilungen fur Eltern und
andere Erziehende


http://www.klicksafe.de/
http://www.schau-hin.info/
http://www.spielbar.de/

Soziale Netzwerke im Alltag von Heranwachsenden
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Nutzung von Online-Communities 2014
- taglich/mehrmals pro Woche -

Gesamt
7
Madchen
79

w2014, n=1.185

Jungen WZ2013, n=1.170
12-13 Jahre
14-15 Jahre
16-17 Jahre

il
18-19 Jahre
a7

0 25 50 IE] 100

Quelie: JIM 2014, JIM 2013, Angaben in Prozent
Basis: Intermet-Mutzer



Nutzung Sozialer Netzwerke cmouzis

12%

56%

46%

19% 18%
8%
2

WhatsApp Facebook Skype Google+ Instagram Twitter




Frage: »Welche sozialen Netzwerke nutzt Du zumindest ab und zu
auch aktivie (Mehrfachnennung maglich)

WhatsApp

Jungen
Madchen
10- bis 11-

Jahrige

12- bis 13-
Izhrige

M- bis 15-

Iahrige

16- bis 18-

Iahrige

Facebook

Basis: 674 Kinder und Jugendliche zwischen 10 und 18 Jahren,
die das Internet nutzen | Angaben in Prozent

»lm Ranking der
beliebtesten
sozialen Netz-
werke liegt
WhatsApp (72%)
inzwischen vor
Facebook (56%).«
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Online-Communities: Nutzung verschiedener Funktionen 2014
-taglich/mehrmals pro Woche -

Machrichten an andere verschicken a2
In giner Online-Community chatten
Gefallt mir-Button nutzen

In Profilen von anderen stobern

Mach Leuten/Kontakten suchen

12014, n=867

Spiele spielen w2013, n=977

Links posten

Bei anderen auf die Pinwand schreiben

Fotos/Videos einstellen

Posten, was man gerade so macht

0 25 50 [ 100

CQuelle: JIM 2014, JIM 2013 Angaben in Prozent
Basis: Mutzer von Online-Communities



Abbildung =1: Persdnliche Daten im Netz

1%

&

Spitzname/Benutzemame Vor- und Nachname
3B% 31%
Hobbys Wohnort

52%

A4,
=

Geburtsdatum/Alter

20%

sonstlige Fotos Z.B.
Party- oder Urlaubsfotos

(: -

Portratfoto E-Mall-Adrasse
22% 14%
| A I
4 )
+\Vh
_
Bezlehungstatus Telefonmummer

(egal ob Handy oder Festnetz)

Frage: sWelche personlichen Daten und Infos hast Du in mindestens einem sozialen Netzwerk angegebent=

[Mehrfachnennung maglich)

Basis: 586 Kinder und Jugendliche zwischen vo und 18 Jahren,
die aktiv ein soziales Metzwerk nutzen
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Abbildung 22: Privatsphareeinstellungen in sozialen Netzwerken

Frage: »Hast Du an den Elnstellungen zur Privatsphadre des von Dir am melsten
genutzten, sozlalen Netzwerks aktiv etwas geandert?« (Ja-Antworten)

79%
62% . 60%

43% II

Madchen Jungen W0-Nlahre  12-Blahre  14-15Jahre  16-18 lahre

23%

Basls: 586 Kinder und Jugendliche zwischen 1o und 18 Jahren,
dle aktlv eln sozlales Metzwerk nutzen

»6 von 10 jugend-
lichen Social Media
Nutzern dndern
ihre Privatsphdre-
einstellungen.«

AKIM

NEue MEDIEN
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Jungen
Madchen

10- bis 1-J3hrige
12- bis 13-13hrige
14- bis 15-J5hrige
16- bis 18-J3hrige

gesamt

Jungen
Madchen

10- bis n-J5hrige
12- bis 13-13hrige
14- bis 15-13hrige
16- bis 18-J3hrige

gesamt
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Frage: »Welche Einstellungen hast Du veranderi?«
(Mehrfachnennung méglich)

Quelle: BITKOM 2014

Basis: 350 Kinder und Jugendliche zwischen 10 und 18 Jahren, die aktiv ein soziales Netzwerk nutzen
und an den Einstellungen zur Privatsphare etwas gedndert habe | Angaben in Prozent
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Datensicherheit in Communities 2014

- In Bezug auf den Schutz meiner Daten fahle ich mich in
meiner Community sehr sicher/sicher -

Midchen

Ju n
nge w2014, =867

m 2013, n=977

12-13 Jahre

14-15 Jahre

16-17 Jahre

18-19 Jahre

0 23 50 (<] 100

Guelle: JIM 2014, JIM 2013, Angaben in Prozent
Bagis: Mutzer von Online-Communities



Grunde fur Nutzung Sozialer Netzwerke

Austausch mit anderen Menschen

=» andere (bislang fremde) kennenlernen und sich mit ihnen austauschen,
Pflege des Kontaktes mit Bekannten, gemeinsame Interessen teilen

Alles aus einer Hand

=>» bei Social Network Sites wie Facebook und Social Media Sites wie
Youtube werden vielfaltige Funktionen der Mediennutzung (v.a.
Information, Orientierung, Unterhaltung) 'unter einen Hut' gebracht

(teil-)offentlicher Selbstauftritt

=> keineswegs nur ‘geschont’, um einen guten Eindruck zu hinterlassen
(vermutlich aufgrund der sozialen Kontrolle), hohe Ubereinstimmung
von Selbstauskinften und Fremdeinschatzungen!



Einflusse auf den Alltag junger Menschen

Eine neue Form des sozialen 'Zusammenlebens'’
=» zwischenmenschliche Kontakte und funktionale Kommunikation
(des nahen sozialen Umfelds) haben sich ins Internet verlagert

=>» keine soziale Verarmung: 'Netzwerker' haben viele Online- und
Offlinefreunde, neue Chancen fur 'reale' Begegnungen mit anderen

Eine andere Kommunikations-/Offentlichkeitskultur

= Zunahme spontaner Kommunikation und personlicher Selbstdarstel-
lungen sowie Preisgabe personlicher Daten und Gedanken/Gefuhle,
'Kommunikationsdruck’

=» aber: Tendenz zur starken 'Privatisierung’ von Informationen, d.h. die
User schutzen ihre Daten besser/stellen weniger 'Privates' ein



Wie viele 'Freunde' im Netzwerk?

(7
o2
2]
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Online-Communities 2014:
Durchschnittliche Anzahl an Freunden im Profil

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre
350 400
Quelle: JIM 2014

Basiz: Mutzer von Online-Communities, n=867



Fakten zu Facebook

Aufstieg zu einem weltweiten Konzern

=» seit 4. Februar 2004 auf dem Markt, seit 18. Mai 2012 borsennotiert
(ca. 100 Mrd. US Dollar Marktkapitalisierung), werbefinanziert

Mit Abstand beliebtestes Soziales Netzwerk

=» in vielen Landern schneller durchgesetzt als in Deutschland, weltweit
>1 Mrd. User, in Deutschland >25 Mio., in Berlin >1,5 Mio.

=» ab ca. 12/13 Jahren sind die meisten hierzulande bei Facebook, bei
den 16-/17-Jahrigen knapp 90 %

Datenaufkommen und Datenverarbeitung

= Mitte 2012 verarbeitete Facebook taglich 2,5 Mrd. Inhalte, 2,7 Mrd.
Likes, ca. 300 Mio. Fotos, insges. 500 TByte tagliches Datenvolumen!

=>» jede halbe Stunde werden 105 TByte Daten gescannt, um
Erkenntnisse zum Verhalten der User zu erlangen


http://techcrunch.com/2012/08/22/how-big-is-facebooks-data-2-5-billion-pieces-of-content-and-500-terabytes-ingested-every-day/

Hat die SMS ausgedient?
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Fakten zu WhatsApp wunzm

Rasantes Nutzerwachstum im letzten Jahr

= weltweit nutzen Ende 2014 uber 700 Mio. Menschen WhatsApp — der
am schnellsten wachsende Internetdienst in der Geschichte

=>» ein durchschnittlicher WhatsApp-Nutzer verschickt taglich uber 30
Nachrichten, SMS-Nutzer verschicken ca. 2 Nachrichten taglich

WhatsApp hat die SMS uberholt

= weltweit werden mehr Nachrichten mittels WhatsApp ausgetauscht als
via SMS: taglich jagen 60 Mrd. WhatsApp-Botschaften durch die Welt

=>» ein durchschnittlicher WhatsApp-Nutzer verschickt taglich uber 30
Nachrichten, SMS-Nutzer verschicken ca. 2 Nachrichten taglich



Wie verandert sich das Miteinander?

Neue Formen des sozialen 'Zusammenlebens’
=» zwischenmenschliche Kontakte und funktionale Kommunikation
des nahen(!) Umfelds haben sich ins Internet verlagert

=>» keine soziale Verarmung: 'Netzwerker' haben viele Online- und
Offlinefreunde, Online eroffnen sich neue Chancen fur 'reale’
Begegnungen mit anderen

Neue Kommunikationskultur

= Zunahme spontaner Kommunikation und personlicher Selbstdarstel-
lungen sowie Preisgabe personlicher Daten und Gedanken/Gefuhle,

=» immer erreichbar, immer ansprechbar, immer auf dem Laufenden
sein mussen: Kommunikationsdruck

=» nach anfanglicher 'Entfesselung' des Privaten, aktuell Tendenz zur
starken 'Privatisierung' personlicher Informationen



Wie verandert sich das Miteinander?

Verandertes Komunikationsverhalten (Dittrich 2011)

=>» wir unterhalten uns immer ofter nicht zeitgleich und nicht am selben

Ort, v.a. private Handlungen werden im 'offentlichen Zwischenraum'
vollzogen (z.B. lautstarkes Streiten am Handy)

= Statt mit dem direkten Umfeld zu kommunizieren, spricht man heute
zunehmend selektiv mit Menschen, die man sich selbst ausgesucht hat

Gemeinsam einsam(er) (Turkle 2011 und 2013)

=>» online fuhren wir andere Beziehungen, in gewisser Weise enthullen wir
auch mehr von uns (aber wir enthullen das, was wir enthullen wollen,
nicht unbedingt das, was der andere wissen will)

=» von Angesicht zu Angesicht findet eher ein echter Austausch statt,
selbst bei einem Telefonat mussen wir personlich anwesend sein und
horen die Stimme des anderen (und die mitschwingenden Emotionen)



Digitale Spielewelten von Heranwachsenden
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Computerspielnutzung emonz

Frage: sMNutzt Du in deiner Freizeit Video- und Computerspiele, egal ob offline oder im Interneti«
(kumulierte Werte fiir die Antworten hiufig und manchmal)«

93% 93% 93% 93%

83% 87%
IEE% I

Madchen Jungen 6—Tlahre 8-09Jahre  10-TJahre 12-13Jahre  14-15)ahre  16-18 lahpe

Basis: g62 Kinder und Jugendliche zwischen & und 18 Jahren




Frage: »Wie viel Zeit verbringst Du durchschnittlich pro Tag mit Computer-,

i ! Frage: »Spielst Du Computer-, Video- oder Online-Spiele am liebsten alleine
Video- oder Online-5pielen, egal auf welchem Gerdt Du diese spielst?«

oder gemeinsam mit anderen?«

122 124

EI_

104 Ich SEiEIE am

liebsten..

mit anderen
I_ gemeinsam in - 1
| 3Tl\‘l_ ginem Raum. 3
miit anderen
I 30- via Intemet. .8

aN

Madchen Jungen 10-MNiahre  12-Blahre  W-15Jahre 1618 Jahre

Basis: 641 Kinder und Jugendliche zwischen 10 und 18 Jahren, die zumindest
Basis: 641 Kinder und Jugendliche zwischen 10 und 18 Jahren, die zumindest manchmal Computer-oder Video-Spiele spielen | Angaben in Prozent
manchmal Computer-oder Video-Spiele spielen | Angaben in Minuten
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Frage: nHast Du schon einmal selbst Computer-, Video- oder Online-Spiele
gespielt, die nicht fir Dein Alter freigegeben waren?« (Ja-Antworten)

6479
Z 60%
52%
39%
) .gu‘é I
Madchen Jungen 0-Mlahre  12-Blahre  4-15)ahre  16-18 Jahre

Basis: 641 Kinder und Jugendliche zwischen 10 und 18 Jahren, die zumindest
manchmal Computer-oder Video-Spiele spielen

ARBEITSGEMEINSCHAFT
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Nutzung von brutalen bzw. besonders gewalthaltigen
Computer-, Konsolen-, Onlinespielen 2014

Gesamt

Madchen
a3

Jungen

¥ Freunde spielen solche Spiele

12-13 Jahre H Spiele selbst solche Spiele

14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

T0

Gymnasium

25 50 75 100

Quelle: JIM 2014, Angaben in Prozent
Basis: Mutzer von Computer-, Konsolen-, Onfinespielen, n=933



Jungen
Midchen

10- bis 11-J3hrige
12- bis 13-J3hrige
14- bis 15-Jahrige
16- bis 18-l3hrige

gesamt

Jungen
Madchen

10- bis 11-Jahrige
12- bis 13-Jahrige
14- bis 15-J3hrige
16- bis 18-Jahrige

gesamt

Ich darf bestimmte Spiele nicht spielen,
weil diese z.B. zu gewalttatig sind.

Ich darf nur eine bestimmte Zeit Computer-,
Video-, oder Online-Spielen spielen.

Meine Eltern verbieten mir hin und wieder
das Computer-, Video-, oder Online-5pielen.

Ich spiele zumindest hin und wieder heimlich
Computer-, Video-, oder Online-Spiele.

30

30

29

Ich habe das Gefiihl, ich verbringe zu viel Zeit mit
Computer-, Video-, oder Online-Spielen.

24
R
B
I <

23

30

21

Ich darf Computer-, Video-, oder Online-Spiele
ohne Einschrinkung durch meine Eltern nutzen.

16
23

|
K
M

B -

42
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Was ist zu besonders beachten? ez

Recht am eigenen Bild

=» auf Fotos abgebildete Personen mussen um Erlaubnis gefragt werden,
bevor Fotos von ihnen online gestellt werden durfen: Nicht jeder findet
es witzig, wenn lustige/peinliche Bilder von ihm im Netzwerk kursieren!

=» findet man — ohne vorher gefragt worden zu sein — Bilder von sich in
Sozialen Netzwerken oder anderswo im Internet, hat man einen
rechtlichen Anspruch darauf, dass sie entfernt werden

Urheberrecht

=>» will man fremdes Material verwenden, muss man vorher fragen, ob man sie
ubernehmen darf: Auch die schonen Fotos, gut geschriebenen Texte oder
Grafiken, die auf Websites anderer ohnehin fur jedermann zuganglich sind!

=>» Normalerweise ist es kein Verstol3 gegen das Urheberrecht, wenn ich mit
einem Link auf fremde Inhalte verweise (z.B. auf eine andere Website)



Nicht jeder online ausgetragene Konflikt ist Mobbing
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'S pa B'Stre it' (Wagner et al. 2012)

Scheinbare Auseinandersetzungen

=» derartige Scheinkonflikte sind 'normaler’ Teil des Alltags

=» in aller Regel kann man noch gut beurteilen, ob es sich um Spal}
oder Ernst handelt

= Missverstandnisse werden oft den anderen zugeschrieben

JAlso ich mobbe jetzt nicht wirklich einen Schiler (...), bei mir ist es kein Mobbing,

sondern eher so spaflhaft gemeint, aber das wei? diejenige Person eigentlich auch.”
(Junge, G11 hBh, 331f.)

.(W)enn man so einen leichten Ausdruck, sage ich jetzt mal, zum Beispiel ,Du Depp’ zu
einem Freund postet, aber nur weil das lustig gemeint ist, und der versteht das dann

aber, weil er gerade nicht so gut drauf ist, oder so, versteht das halt dann als ernst
gemeint.” (Junge, G13 hBh, 525)




Meinungsverschiedenheiten w.eea.»n

Verbales Austragen inhaltlicher Differenzen

=> trotz ernsthafter Inhalte machen sie zum Teil Spal}

=» die einen sind sehr diskussionsfreudig, die anderen versuchen,
verbale Auseinandersetzungen in Sozialen Netzwerkdiensten zu
vermeiden

Junge 1: ,Ja, aber zu Facebook geht man ja auch um Freunde zu treffen und mit
Freunden zu schreiben und nicht um dann Stress zu haben (...)"

Junge 2: ,lch hab mich da noch nie gestritten, halt nur Meinungsverschiedenheiten (...)"
(G9 hBh, 121ff.)




Stre it (Wagner et al. 2012)

Betrifft emotional und ernsthaft Beziehungsebene

=>» offenbart Spannungen zwischen den Streitenden, z.B. bei
unterschiedlichen Einstellungen und Werthaltungen

= kritische oder spaRhaft gemeinte Auflerungen haufig als
personlicher Angriff fehlinterpretiert

JAlso entweder, man kann Stress kriegen, indem man Leute die ganze Zeit anschreibt
und die dich nicht wollen, oder ich kann Stress haben, wenn dich die ganze Zeit
irgendwelche anschreiben, (...) die man nicht will, und das nervt halt dann teilweise,
obwohl man mit denen befreundet ist, weil man die eigentlich mag, aber dadurch machen
die alles kaputt, wenn die die ganze Zeit irgendeinen Scheild schreiben.”

(Junge, G11 hBh, 67)




Cybe rmo bbi n g (Wagner et al. 2012)

Aggressives Konflikthandeln, das auch nach
Meinung Jugendlicher zu weit geht

=» den meisten bekannt aus Medienberichterstattung (Bsp. Amanda

Todd englisch/mit dt. Untertiteln) oder personlichem (meist
schulischem) Umfeld

=>» die Grenzen, was noch akzeptabel ist, ist variieren von Mensch zu
Menschen und zwischen verschiedenen Gruppen

= Beschimpfungen/Beleidigungen, Ausgrenzungen und Verbreiten
von Geruchten haufig noch zu Konfliktform Streit gezahlt

,Cybermobbing, da muss Stopp sein.” (Junge, GenBh, 255)


file:///C:/Users/lovebeats/Documents/Film%20Arbeit/Amanda%20Todd%20-%20My%20story%20%20Struggling,%20bullying,%20suicide,%20self%20harm%20-%20YouTube.flv
http://www.youtube.com/watch?v=tv1BfRLCwl0

Interview mit Professor Michael Schulte-Markwort
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file:///C:/Users/lovebeats/Documents/Film%20Arbeit/Cybermobbing%20-%20Interview%20mit%20Professor%20Michael%20Schulte-Markwort.flv

Besonderheiten von Cybermobbing

Anonymitat (Identifizieren des Taters ggf. nicht moglich)

=>» Opfer kann sich schwieriger wehren, wenn es Tater nicht kennt, und
Tater greifen u.U. auch Menschen an, die sie in der realen Lebenswelt
nicht angreifen wirden

Mediale Vermitteltheit

=» Tater kann Zustand des Opfers nicht einschatzen und geht u.U.
aggressiver vor als ohne zwischengeschaltete Medien

Orts-/Zeitunabhagigkeit

=» Opfer konnen den gezielten Attacken schwieriger aus dem Weg gehen,
da sie nicht auf den offentlichen Raum (z.B. Schulhof, Schulweg etc.)
begrenzt sind, sondern auch in vertraute, eher private Raume (z.B.
Kinder-/Jugendzimmer) eindringen kdnnen



Was sagt das Gesetz?

Cybermobbing selbst ist keine Straftat!

=» verschiedene Cybermobbing-Handlungen bieten aber die Moglichkeit,
bei schwerwiegenden Attacken rechtliche Malinahmen zu ergreifen

Recht am eigenen Bild

=>» wird verletzt, wenn bei Mobbing-Attacken Bilder oder Video ohne
Zustimmung des Abgebildeten veroffentlicht werden

Verleumdung und uble Nachrede

= wenn Unwahrheiten verbreitet oder Beleidigungen ausgesprochen
werden, kann man Unterlassung fordern oder Strafanzeige stellen, bei
fortlaufender Beleidigung/Belastigung greift u.U. Anti-Stalking Gesetz

Drohung, Erpressung, Notigung

=» Straftaten, die eigentlich der Polizei zu melden sind



Freunde von Freunden

rante/Onkel Oma/ona BEKANNte aus Jugendgruppe
Freunde der Eltern

Andere Leu eMwheﬂnnenGESCthSter VOI'I Freunden

_€ehemalige) Mitschulerin
Tranerin Mutter/Vater

Eitern von Freunn:lenF Jungere Geschwist

reunde/Freundinnen
Altere Geschwister Cousin/e




Andere L

ehemakge Mitschiller

reunde/Freundmnen

Freunde von Freunden




Ein paar Regeln wise s

Als Opfer nicht aufs Mobbing einsteigen!

=» ein Hin-und-Herschicken wutender Nachrichten nutzt dem, der den
Streit vom Zaun brechen wollte, und gerat schnell aulzer Kontrolle

Beim Mobbing gegen andere nicht mitmachen!

=» sich schutzend vor ein Opfer stellen ist oft schwierig, aber Hilfe holen
(bei vertrauten Erwachsenen) geht immer, zumindest sich Raushalten

Hilfsfunktionen der Angebote nutzen!

=» nicht ohne Grund gibt es in fast jedem Sozialen Netzwerk eine
Funktion, mit der auf Regelverstol3e hingewiesen werden kann

Ofter mal sich selbst googlen!

=> Uber Suchmaschinen kriegt man einen ganz guten Uberblick, was im
Netz so alles uber einen geschrieben wird
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