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,Mediengerate sind fur Jugendliche — und ja
vielfach auch fur Erwachsene — nicht so sehr
technische Tools, sondern auch Ausdruck der
eigenen ldentitat.”

Kerstin Heinemann, JFF Medienpadagogik



1. Netzwerknutzung von Kindern

- (2% der Nutzerlnnen sind bel Facebook

Online-Communities: Funktionen Nutzungsfrequenz 2014

Chatten 22
|
Nachrichten an 16
andere verschicken |
Posten was man 2
gerade so macht
|
Bei anderen auf die 19
Pinnwand schreiben
|
Spiele spielen
|
Nach Leuten/Kontakten suchen 21
I
Fotos/Videos einstellen 24
100
mjeden/fast jeden Tag mein-/mehrmals pro Woche seltener nie

Quelle: KIM-Studie 2014, Angaben in Prozent
Basis: Community-Nutzer, n=327

Kim Studie 2015, http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf, 04.07.16, 13:30 Uhr



http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf

Netzwerknutzung bel Kindern

Im Internet hinterlegte Informationen 2008 - 2014
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Quelle: KIM-Studie 2008 - KIM-Studie 2014, Angaben in Prozent

Basis: Intemet-Nutzer

Kim Studie 2015, http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf, 04.07.16, 13:30 Uhr



http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf

1. Netzwerknutzung bei Kindern

Probleme im Internet 2014
,Bistdu schon mal auf Sachen gestofen, die dirunangenehm waren, die fur Kinderungeeignet
waren oderdie dir Angstgemachthaben?”

Gesamt

Madchen

Jungen

6-7 Jahre*

8-9 Jahre

10-11 Jahre

12-13 Jahre

mwar fur Kinder nicht geeignet
mhat mir Angst gemacht
war mir unangenehm
|
Basis: Kinder, die auf ungeeignete Inhalte
gesfolien sind (n=110)
Erotik/Pomo: 54 %
Gewalt/Prugelszenen: 1%
Sachen fur Erwachsene: 8%
Homor-/Gruselvideos: 6%
Spiele: 6%
Unangenehme Werbung: 3%
| |
Basis: Kinder, die auf Inhalfe gestoen sind,
die Ihnen Angst gemacht haben (n=32)
Homor-/Gruselvideos: 28%
Nachrichtensendungen: 16 %
Gewalt/Prugelszenen: 13%
1 1
Basis: Kinder, die auf Inhalfe gestoen sind,
die unangenehm waren (n=46)
Erotik/Pomo: 72%
30 40

50

Quelle: KIM-Studie 2014, Angabenin Prozent, *n=75
Basis: Internet-Nutzer, n=766

Kim Studie 2015, http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf, 04.07.16, 13:30 Uhr
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http://www.mpfs.de/fileadmin/KIM-pdf14/KIM14.pdf

1. Netzwerknutzung von Jugendlichen

Andere genutzte Online-Communities 2015

- offene Nennungen, Auswahl -

Facebook

WhatsApp 81

Instagram

Snapchat

Skype Nwichtigste Community WhatsApp (n=500)

Wwichtigste Community Facebook (n=233)

Google plus

Twitter

@-Alter wichtigste Community WhatsApp: 15,8 Jahre

e @-Alter wichtigste Community Facebook: 16,6 Jahre
Pinterest
25 50 75 100
Quelle: JIM 2015, Anaaben in Prozent
R — R

Jim Studie, 2015. http://www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf, 04.07.16, 12:50 Uhr



http://www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf

1. Netzwerknutzung bel Jugendlichen

Im Bekanntenkreis hat jemand schon einmal erotische Fotos/Filme

Gesamt

Madchen
Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre
18-19 Jahre

Haupt-/Realschule

Gymnasium

e

26

24

27

per Handy oder Internet verschickt

75 100

Quelle:JIM 2015, Angaben in Prozent
Basis: Besitzer Handy/Smartphone, n=1.179

Jim Studie, 2015. http://www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf, 04.07.16, 12:50 Uhr

E——————————.


http://www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf

2. Nutzungstrends von sozialen Netzwerken

Shapchat




3. Chancen und Risiken von sozialen Netzwerken

Umstecken



3. Chancen von sozialen Netzwerken

- weltweite Kommunikation mit Gleichaltrigen/Verwandten
- Wissen, Interessen und Freizeit teilen

BUndelung von Informationen, sofern es
,vertrauenswurdige” Informationen sind

- Austausch von Bildern, Videos

+enorme Gestaltungsmaoglichkeiten



3. Facebook

- soziales Netzwerk ab 13 Jahre

- Gestaltung einer sozialen
Profilidentitat mit Videos,
Bildern und Texten, Fotoalben,
Chats und Gruppenaktivitaten,
Veranstaltungsorganisation

- Spiele auf Facebook Uben
Faszination aus

- Teilen von Interessen,
Veranstaltungen und Wissen

- Blndelung der Information auf
der Pinnwand




3. Facebook: Datenschutz

- Akzeptanz der AGBS: Bilder bzw. Daten kbnnen von
Dritten verwendet werden

- Uber das Facebook Tor, wird man als Nutzer auch auf
anderen Webseiten beobachtet, wenn dort der Facebook
Button integriert ist

-+ Ghostery ein Tool zeigt, welche Trackingunternehmen
dahinter stecken




Datensicherheit bei WhatsApp und Facebook

- In Bezug auf den SchutzmeinerDaten flihle ich mich in meiner Community (sehr) sicher-

Gesamt 47

Madchen " Wichtigste Community WhatsApp (n=500)

Jungen mWichtigste Community Facebook (n=233)

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

upt-/Realschule

Gymnasium

0 25 50 75 100

Quelle: JIM 2015, Angaben in Prozent
Basis: Nutzer von Online-Communities, n=850

T — B ——— e

Jim Studie. www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf, 04.04.16, 11:30 Uhr


http://www.mpfs.de/fileadmin/JIM-pdf15/JIM_2015.pdf

3. Facebook: Privatsphare vs Offentlichkeit

- Kontoeinstellungen, Privatsphare und Chronik/
Markierung Einstellung die die Sichtbarkeit der Daten
steuern, mussen vom Nutzer selbstandig aktiviert bzw.
deaktivieren werden

- Beispiele: Deaktivierung der standardmal3igen
Profilfindung uber google

- Sichtbarkeit der personenbezogenen steuern bzw.
Uberlegen, was uberhaupt angegeben werden muss




3. Facebook: Cybermobbing

- Fakeprofile

- Hassgruppen

- schnelle Verbreitung von peinlichen Bildern und Videos
durch die Teilfunktion

- Kommentarfunktion ermaoglicht ,haten” und ,Shitstorm®




3. Youtube

- Videonetzwerk seit 2005

- ab 13 Jahre

beliebteste Internetplattform

bei Jugendlichen h
Mit Videos Geld verdienen u e

lebensweltnah

- Tutorial, Let’s play Videos und
Internet-Memes

Wechsel zu YouTube klappt mit Phone
nicht, lieber mit PC

Quelle, https://www.Imz-bw.de/soziale-netzwerke-grundlage.html#c36980, 04.07.16, 14.33 Uhr



https://www.lmz-bw.de/soziale-netzwerke-grundlage.html#c36980

3. Youtube: Datenschutz

- fur google ein wichtiger Baustein zum Sammeln von

werberelevanten Material : Cookies, VerknUpfung mit
oereits bestehenden Google Konto oder ohne google
Konto, Vergleich der IP-Adresse mit YouTube
Nutzungsdaten

+ Suchverlauf und Wiedergabeverlauf [0schen



https://www.youngdata.de/google/youtube/

3. Youtube: Privatsphére vs Offentlichkeit

- Aufmerksamkelt vs. aufmerksam machen wollen mit
YouTube Filmen

Moglichkeit, Filme auf privat oder oftentlich zu stellen beil
der App unter Profil, Meine Videos, bearbeiten zu finden.

Im Browser unter Youtubestudio, Bearbeiten, Allgemeine
Informationen

| 0 u direkt auf die Seite gehen

LeFloid Brexit im Browser eingeben
BibisBeautyPalace noch als Bsp
u e eingeben




3.Youtube: Cybermobbing

- Fallbeispiel: Ein Schiler oder Schilerin wird schon langer
geschlagen und systematisch von seinen Mitschulern
nach der Schule bedroht. Bei der nachsten Tracht Prigel,
wird die Szene gefilmt, ohne dass die Taterlnnen zu
erkennen sind. Das Video landet auf einem anonymen
Videochannel und wird von da aus in Facebook
eingebettet und auf Twitter verlinkt.

-+ Das Video tellt sich entsprechend schnell durch die

You

Vernetzungsmaoglichkeiten.




3. Instagramm

- Fotografie und Bildnetzwerk ab
13 Jahren

- App, Desktop PC Version

- viele verschiedene Bildfilter zur
Gestaltung von Bildern

- groBBe Beliebtheit: Erstellen von
Selfies




3. Instagram: Datenschutz

- seit 2015 neue AGBs: Nutzerdaten werden intern zwischen
Facebook und Instagram ausgetauscht

- Abspeicherung der Nutzerdaten auf amerikanischen Servern

- 2015 Entscheidung des europaischen Gerichtshofs, das
europaische Daten in Amerika nicht mehr abgespeichert
werden

+ bel Deaktivierung des Kontos: Instagram raumt sich das
Recht ein, die Daten weiterhin intern fur Archivierung und
Prufzwecke zu speichern



3. Instagram: Privatsphére vs Offentlichkeit

- georeferenzierte Bilder moglich, Ort des Bildes wird
bekanntgegeben

- bel Anmeldung wird das Konto automatisch auf offentlich
gestellt

- Unter Optionen das Konto auf privat stellen

- Follower mussen vom Profilbesitzer jetzt erst bestatigt
werden (sicherer)
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Mebden

Georeferenzierte Bilder werden auf
einer Karte dargestellt.



https://www.lmz-bw.de/medienbildung/aktuelles/mediaculture-blog/blogeinzelansicht/2015/beliebtes-foto-netzwerk-instagram-wird-fuenf-jahre-alt.html

3. Instagram: Cybermobbing

Fallbeispiel: Zwel Madchen erstellen ein Fake-Account
und sammeln dort Bilder von Gleichaltrigen mit
personlichen Daten, die dort als Huren bezeichnet
werden

Mehr als 100 Bilder mit Beleidigungen von Personen
wurden in diesem Account hochgeladen

Eltern der Tater mussen mit Schadenersatz in Hohe von
40.000 Euro rechnen

Quelle: http://www.stuttgarter-zeitung.de/inhalt.urteil-wegen-cybermobbing-eltern-haften-fuer-inre-mobbenden-kinder.85b0483a-0d39-41d4-9547-585518cde162.html, 0407.16, 10.44



3. Snapchat

- ab 13 Jahre

- gezieltes Senden von Fotos an
eine bestimmte Person, Fokus
liegt auf die Veroffentlichung

- Bilder l0sen sich innerhalb von
ein paar Sekunden auf

- besonders flr Sexting genutzt
(Austausch von erotischen

Bildmaterial) &
- vielfaltige

Gestaltungsmoglichkeiten der

Bilder, Filter und lustige Masken Shapchat



3. Snapchat: Datenschutz

- Daten, die die Nutzer freiwillig bereitstellen, werden
abgespeichert

- Daten, die durch die Nutzung von Snapchat, werden
abgespeichert (Welche Lifestories schauen sich die
Nutzer an?, einzelne Aktivitaten)

- Daten von Dritten werden albgespeichert, Kontakt eines
Nutzers lasst auf seine Kontakte zugreifen, Snapchat
erfasst auch diese Kontakte

Shapchait



3. Snapchat: Privatsphéare vs. Offentlichkeit

- geschlossener Raum (Chat mit Fokus auf
Bilderaustausch)

- Nutzer blockieren Kontakte nur mit Freunden maoglich

- wird haufig fur Sexting genutzt, welil Bilder sich auflosen
aber

+ Screenshots sind moglich

- Screenshot-Benachrichtigung &

Shapchat



2 8

Shapchat

—allbeispiel: Eine junge Beziehung. Ein Madchen will ihren
-reund mit einem Nacktfoto beeindrucken. Damit er es
oehalten kann, macht er ein Screenshot vom Bild und
schickt es an seine Freunde weiter auf WhatsApp, well er
angeben will und die wiederum senden diese Bilder ins
Netzwerk Facebook herum, well sie Langeweile haben und
auch neidisch sind mit Kommentaren wie: ,\Was fur eine
Hurel® Sie horen nicht auf, erst als mit Polizel gedroht wird.
Nun sind aber die Bilder im Netz und schwirren immer noch
dort herum. Das Verbreiten der Bilder geht weiter.

3. Snapchat: Cybermobbing




3. Whats app

- Handymessenger, keine mehr
SMS mehr notwendig

- laut AGBs erst ab 16 Jahre, im
App Store allerdings von der
USK ab 0 Jahre

-+ Gruppenchats uben eine grol3e
Faszination auf Jugendliche aus

- aktuell konnen 1:1 Nachrichten
verschlusselt werden

- grol3e Beliebtheit bleibt
bestehen (Vgl. z.B Treema)



(O

3. WhatsApp: Datenschutz

+ trotz neue Einfuhrung der WhatsApp Verschllisselung der
Nachrichteninhalte ist immer noch die Frage, ob der
Nachrichtenverkehr verschlUsselt ist? (Spekulation)

- Durchforsten der Telefonnummern und Weiterleitung an den
Servern von WhatsApp in Kalifornien

- Uberpriifung welche Kontakte bereits bei WhatsApp sind
- Zugriff auf die Kontakte

- alternative Instant Messenger: ,, Treema” arbeitet nur mit
Pseudonymen, auf Kontakte nicht angewiesen, ,Signal® ebenfalls

Quelle. https://www.verbraucherzentrale.de/whatsapp-verschluesselung. Stand: 04.06.2016



https://www.verbraucherzentrale.de/whatsapp-verschluesselung

3. WhatsApp: Privatsphare vs Offentlichkeit

- Austausch von Texten, Bildern und Videos ausschliel3lich
Im ,geschlossenen® Chatraum

+ Verbreitung von Bildern, Texten und Videos Uber
Gruppenchats moglich




(O

3. WhatsApp: Cybermobbing

- Fallbeispiel: Ein Mitschuler wird regelmallig in einem
Gruppenchat bel WhatsApp als ,hassliches Opfer*
beschimpft.

- Es kdnnen sich dabel immer mehr anschliel3en bzw. vom
Gruppenamin (Tater) mehr eingeladen werden.

- Die Verbreitung von Mobbinginhalten ist also auch hier
moglich



. Personlichkeltsrechte

- Recht am eigenen Bild: Selbstbestimmung, was mit den
Bildern meiner Person passiert

- Fotoeinwilligung bevor auf dem Knopf gedruckt ist
ebenfalls notig

- Ausnahmen: z:B Gruppenaufnahmen ohne eindeutige
[dentifikation der Person, ohne herausgreifen einer
einzelnen Person, Gruppebilder von einer Demonstration
oder Versammiung



4. Urheberrechte

- Recht am eigenen Werk (Foto, Video, Text, Bild)

- Urheber sollte vorher vor Verwendung gefragt werden und
sollte in jedem Fall bel Erlaubnis mit Namen in der
Quellenangabe genannt werden

- Creative Commons Lizenz erlaubt kostenlose
Verwendung von Bildern und Videos

- Werke die fur Bildungszwecke kostenlos genutzt werden
wollen, mussen dazu ausdrucklich benannt werden vom

Urheber



5. Zusammenfassung: Tipps fur den Medienal

tag

-+ Vor Anmeldung bel sozialen Netzwerken: Allgemein

€

Geschaftsbedingungen prufen. Fakt ist, die Daten sind
fur amerikanische Betrelber zuganglich und nutzbar, d.h

Uberlegen

- Sicherheitseinstellungen bei sozialen Netzwerken, C
oder ihre Kinder nutzen checken und uberprufen, o

e Sie
0 die

Sichtbarkeit der Informationen noch steuerbar fur Si

sind

€



5. Zusammenfassung: Tipps fur den Medienalltag

-+ Mit Kind uber Folgen von unuberlegten Postings von
Bildern und Texten reden, auch die Motive hinterfragen,

Jnwissenheit schutzt vor Strafe nicht

- Bel Nutzung von WhatsApp und Instagram sollte klar
sein, dass Facebook, die Daten von WhatsApp und

Instagram hat

- Alternativen aufzeigen: Bel Treema greift das europaische

Datenschutzgesetz, ganz sicher, dass der
Nachrichtenverkehr komplett verschlusselt ist



5. Zusammenfassung: Tipps fur den Medienalltag

- Selbst bel sozialen Netzwerken mit einer zweiten

Emailadresse anmelden, vertraut machen mit den
Netzwerken und beobachten

RegelmalBig mit Kind Uber die Faszination der
Netzwerkwelt sprechen und Uber offene Fragen
nerausfinden, was dort genau passiert

+ auch auf die Altersbeschrankungen achten; WhatsApp
ab 16 Jahre, Facebook ab 13 Jahre, Snapchat ab 13
Jahre, YouTube ab 13 Jahre, Instagram ab 13 Jahre




5. Zusammenfassung: Tipps fur den Medienalltag

- Informationen regelmallig einholen bei: klicksafe.de, Imz-
bw.de, schau-hin.de

- Absolvierung eines Computerfuhrerscheins in den
Medienkompetenz-Zentren, auch im auf3erschulischen
Bereich moglich


http://klicksafe.de
http://lmz-bw.de
http://schau-hin.de

